Freund und Feind des CEOs

Dieses Dokument behandelt die Schnittstelle zwischen dem neuen
Geschdftsgeheimnisschutzgesetz (GeschGehG) und der neuen EU-Richtlinie
flir den besseren Schutz von Whistleblowern! Inhaltlich richtet es sich
an die Geschdftsleitung von Unternehmen im deutschen Mittelstand!

Das Papier erarbeitet die pl6tzlich und rasant ansteigende Anzahl von Whistleblower

Meldungen sowie die daraus resultierende Mehrbelastung der Geschéftsleitung. Als

Beratungs- und Serviceanbieter im Schutz von Geschaftsgeheimnissen ist es unsere

= Aufgabe, Organisationen vor einer nur vorgeblichen Gesinnungsethik zu schitzen
und den Wahrheitsgehalt von Hinweisgebermeldungen rasch und kosteneffizient zu prifen. In diesem Zusammenhang
untersuchen wir mithilfe unserer Technologie, ob der Hinweisgeber die Voraussetzungen fiir den gesetzlichen Schutz
erfillt. Erzielte Ergebnisse flieBen in Handlungsempfehlungen an unsere Kunden ein und werden bei Bedarf durch
gerichtsfestes Beweismaterial begriindet.

Einleitung

Das Europaische Parlament hat sich am 16. April 2019 fir einen besseren Schutz von Whistleblowern entschieden und eine
weitere EU-weite Richtlinie verabschiedet. Diese Richtlinie muss mit einer Frist von zwei Jahren in den einzelnen
Mitgliedsstaaten in nationales Recht umgesetzt werden. In Art. 2 Abs. 2 verweist der europdische Gesetzgeber auf die
Moglichkeit, der nationalen Legislative auch in anderen Rechtsbereichen Whistleblowing-Vorschriften zu erlassen. Ob und
zu welchen Anpassungen es in Deutschland kommen wird, ist abzuwarten. Es ist aber stark davon auszugehen, dass Berlin
ein Flickwerk verhindern wird. Gemeint ist damit die Mdglichkeit einer Ungleichbehandlung von Verstoen gegen das
nationale Recht und dem Unionsrecht.

Zusammenfassung der Whistleblower-Richtlinie

In ihrer endgiltigen Fassung verpflichtet die Richtlinie jetzt auch kleine
Unternehmen (ab 50 Mitarbeitern) gleich mehrere vertrauenswiirdige Kanale fir
Hinweisgeber einzurichten. Es wird zwischen internen, behordlichen und
Meldungen an die Offentlichkeit bzw. Medien unterschieden. Jeder Kanal muss eine
schriftliche, elektronische, telefonische oder persoénliche Art der Meldung
ermdoglichen. Es gibt eine strikte Rlickmeldepflicht fir das Unternehmen, auf
Meldungen von Missstanden durch Hinweisgeber, innerhalb von 3 Monaten zu
reagieren! Unternehmen sind danach verpflichtet, einen wirksamen Schutz und
Mechanismen zur Vermeidung von VergeltungsmafBnahmen (wie Beldstigung am
Arbeitsplatz,  Diskriminierung  bzw. Benachteiligung oder Entlassung),
sicherzustellen z. B. durch Zugang zu kostenloser Beratung und angemessenen
AbhilfemaBBnahmen. Ein Statement dazu am Rande. Es ist logischerweise davon
auszugehen, dass sich das Innenverhéltnis in diesen 90 Tagen als sehr schwierig
gestalten wird! Die Produktivitat der betroffenen Unternehmen wird definitiv darunter leiden. Daher kann es rechtlich und
wirtschaftlich betrachtet nur von groflem Interesse flir das Unternehmen sein, fiir eine zligige Aufklarung von
Sachverhalten zu sorgen!

Der erwartete Anstieg von Meldungen

Ehrliche Whistleblower sind schiitzenswert und dieses Gesetz sollte auch der Unternehmensleitung positives in die Hande
spielen. Jedoch realistisch betrachtet bewahrheitet sich zumeist die Beflirchtung vieler Fihrungskrafte, dass die niederen
Instinkte der Spezies Mensch, diesen in Versuchung bringen, ein gut gemeintes Gesetz seinem nattrlichen Zweck zu
entfremden. Aufgrund der Riickmeldepflicht auf jede Art von Hinweisgebermeldungen wird es gerade dem CEO weitaus
mehr Aufmerksamkeit abverlangen als er sich leisten kann! Die Quantitat der Meldungen und Zwang zur Untersuchung
wird wegen weitverbreiteter Rechthaberei definitiv explodieren. Die Vielzahl von Meldekandlen sowie die Tatsache, dass
sich unter den Hinweisgebern viele Besserwisser (in oftmals schlechter Tagesverfassung) befinden, droht fir beide Seiten
mit schlimmen Konsequenzen. Offentlich gemachte Meldungen werden auBer Reputationsschiden fiir die Unternehmen
keinerlei ersichtlichen Rechtsversto zum Vorschein bringen. In diesem Zusammenhang ist zu erwdhnen, dass ein gewisses
strafrechtliches Risiko bei jeder Art von Meldung den Hinweisgeber begleiten wird. Denken wir z. B. an die Abwehr falsch
beschuldigter Kollegen oder Vorgesetzten. Fir das Unternehmen bedeutet diese EU-Richtlinie mit hoher Sicherheit einen
massiven zeitlichen Aufwand sowie Sonderbudgets fur die Umsetzung, Behandlung der Hinweise sowie fiir die langfristige
Systemerhaltung. Nach dem gangigen Lexikon der C-Suite ist es ein sehr kostspieliger Management-Point!
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Die Schnittstelle zwischen dem neuen
Geschdftsgeheimnisschutzgesetz und der
Whistleblower-Richtlinie

Das neue Gesetz zum Schutz von Geschdftsgeheimnissen
(GeschGehG) ist kein Gesetz fur die Unternehmen
geworden. Es stellt diese vielmehr vor neue und schwierige
Herausforderungen. Darliber hinaus hat sein Inkrafttreten
samtliche Unternehmen mit einem Schlag schutzlos
gemacht. Bereits in seiner Umsetzung als EU-weite
Richtlinie hat der Umgang mit dem Whistleblower gerade
im Zusammenhang mit Geschédftsgeheimnissen fir eine
fast einjahrige Verspatung gesorgt. Die EU-RL 2016/943
ist daher als eigenes Geschaftsgeheimnisschutzgesetz
(GeschGehG) erst am 26.04.2019 in Kraft getreten. Im letzten
Moment wurde eine marginal wirkende Ergdnzung in
Bezug auf einen mdoglichen Interessenskonflikt von
Geschéftsgeheimnissen eingebracht.
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Es geht hier um die Moglichkeit, die Herausgabe von Geschéaftsgeheimnissen zu legitimieren, sofern der begriindete
Verdacht eines Versto3es gegen nationales Recht und Unionsrecht besteht. Insgeheim verbirgt sich dahinter die
Hoffnung von Behdrden und Journalisten, dass Hinweise Uber rechtswidriges Verhalten im Unternehmen durch
Hinweisgebermeldungen das Unternehmen verlassen. Welche Rolle der Hinweisgeber selbst in diesem VerstoR spielt, ist in
erster Linie den informationshungrigen Stellen unwichtig. Mit dieser Aufklarung werden die Unternehmen auf sich selbst
gestellt sein. Vor allem, wenn es darum geht, zu beweisen, dass es sich nur um eine vorgebliche Gesinnungsethik handelt!

Natirlich entsteht durch die ndachste EU-Richtlinie zum Schutz von Whistleblowern die schauderhafte Vorstellung, der
Gesetzgeber wiinsche sich einen firmenbuchmallig eingetragenen Whistleblower als ,Verbindungsoffizier” zwischen
Unternehmen und Behdrden, dessen Finanzierung samt weitreichendem Kiindigungsschutz selbstverstandlich von den
Unternehmen selbst getragen werden soll. Wir stellen daher fest, es sind beide Gesetze definitiv nicht zugunsten von
Unternehmen! Weshalb erscheinen beide Gesetze zeitlich so gut abgestimmt? Die Antwort darauf sind die Erfahrungen der
letzten Jahre. Der Gesetzgeber weil3 sehr wohl, dass Gesetzesversto3e gegen geltendes nationales und Unionsrecht in
engem Zusammenhang mit Geschaftsgeheimnissen in Unternehmen stehen. Uber Whistleblower wurden solche Félle zu
Schlagzeilen in den Wirtschaftsteilen der Medien. Das Verkuppeln beider Gesetze wirkt wie eine Zwangsheirat, die dem
einzigen Zweck dient, eine Schnittstelle zwischen Unternehmen, Behdrden und Medien zu erzeugen. Dieser
Bertihrungspunkt soll von den Behoérden genutzt werden, um Unternehmen transparenter zu machen. Ignorieren Sie die
offensichtlich herzlich warmen Worte zum Schutz des Whistleblowers! Dieser befindet sich ebenso auf diinnem Eis, sofern
Unternehmen geschickter vorgehen.

Wie trifft es den CEO personlich?

Der fiihrende Kopf eines Unternehmens hat ein fundamentales Problem! Er hat nur begrenzt Zeit! Mit durchschnittlich 60
Wochenarbeitsstunden ist seine Leistungsgrenze erreicht. Ganze 6 bis 8 Stunden zweigt diese Funktion am Wochenende
von seiner Freizeit ab! Unter dem hohen Druck, ja nicht zu versagen, setzen Geschaftsfiihrer klare Prioritdten.

o
N
1S3

Die Kombination der beiden Gesetze wird die Arbeit des
CEOs gehdrig durcheinanderbringen! Er wird sich wohl
zuklinftig mehr internen als externen Tatigkeiten
widmen. AuBerdem wird er in der finalen Entscheidung
alleine gelassen und gezwungener Weise mit externen
Beratern arbeiten miussen. Es ist davon auszugehen,
dass seine direkten Untergebenen von Meldungen
betroffen sein werden. Erfolgreiche Wirtschaftsbosse
wissen, dass so eine Unternehmensfiihrung auf Dauer
nicht funktionieren kann. Die Verschiebung ihrer
Zeitaufwande in Richtung der Unternehmenskultur,
Werterhaltung &  Verhaltensweisen  und  die
Beaufsichtigung von Recht & Ordnung wirkt ablenkend
von den tatsachlich strategischen Aufgaben in der
Unternehmensfiihrung. Die taktische Arbeit entscheidet
aber Uber Erfolg und Misserfolg des Unternehmens!
Kenner der Szene wissen, dass CEOs mit diesen beiden
Gesetzen nicht unbedingt in ihrer starksten Disziplin
herausgefordert werden!

Strategische Ausrichtung

(20%)

Verkaufsférdernde
Aktivitaten (18%)

Fiihrung Senior
Management Team (16%)

Gut & Bdse im
Mitbewerbermanagement (15%)

Budgetmanagement
(12%)

Betriebsfiihrung im
Tagesgeschaft (9%)

Unternehmenskultur,
Werterhaltung
& Verhaltensweisen (5%)

Beaufsichtigung von Recht
& Ordnung (5%)
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Die positiven Aspekte des Whistleblowers

Genug der negativen Worte Uber Hinweisgeber. Der CEO kann auch viel Positives
von Whistleblowern erwarten. Denn durch seinen rein offensiven Zugang hat er
sehr wenig Einblick in die tagliche Arbeit seines Managements und der Belegschaft
in der restlichen Organisation. Bei internationalen Unternehmen ist es ihm schier
unmdoglich diese zu Uberblicken, geschweige denn zu kontrollieren. Gerade
solchen CEOs wird die Whistleblower Richtlinie die Mdoglichkeit bieten, aus
Meldungen in der Defensive zu profitieren und durch MaBnahmen in der
Governance und Compliance, unternehmensinterne Leitlinien nachzujustieren.
Ignorieren wir einmal bosartige bzw. unternehmensfeindlich eingestellte
Whistleblower. Die Mehrzahl der Mitarbeiter ist ehrlich und engagiert, schatzt ihren
Arbeitgeber und erwartet durch dieses neue Gesetz den ihnen zustehenden
Schutz. Wenn sich diese Mitarbeiter jetzt als Hinweisgeber aktivieren, wird so
manche offene Frage in Unternehmen geldst. Wir stellen daher fest, dass unter den
Hinweisgebern auch Freunde des CEOs zu finden sind, die ihm seine Kontrollpflicht
erleichtern werden.

Wie bleibt der CEO der Herr der Lage?

Ignorieren darf er keines der beiden Gesetze! Die Interessenvertretungen der Arbeitnehmer werden wohl nur auf das Gesetz
fir den besseren Schutz der Whistleblower ein wachsames Auge haben und auf dessen zligige Umsetzung pochen,
wahrend der CEO im Sinne des Unternehmens handeln muss, wenn er auf den neuen Schutz von Geschéftsgeheimnissen
setzt (Stichwort: Haftungsfrage)! Was konkret soll der CEO aber tun, um aus Whistleblower-Meldungen zu profitieren und
zeitgleich zu verhindern, einer nur vorgeblichen Gesinnungsethik ausgeliefert zu sein? Die Losung kann in Zeiten der
Digitalisierung eigentlich nur durch Zuhilfenahme von Technologie funktionieren! Dabei kann er dem Zeitplan der
Legislative folgen und identische Logiken anwenden, um gesetzliche Fristen nicht zu versaumen.

Die Umsetzung des Geschdiftsgeheimnisschutzgesetzes ist alles entscheidend

Im ersten Schritt verlangt der Gesetzgeber die Umsetzung des GeschGehG. Bereits hier kann der CEO das Blatt zugunsten
des Unternehmens wenden und der spater drohenden Meldewut seiner Hinweisgeber gelassener entgegensehen. Wie
bereits zu Beginn erwdhnt stellt die Umsetzung des GeschGehG sehr hohe Anforderungen an ein Unternehmen. Will ein
Unternehmen den Verlust von Geschaftsgeheimnissen schadlos tberstehen, muss es die gesetzlichen Anforderungen
restlos umsetzen.

Es ist hier nicht notwendig auf alle Anforderungen des
Gesetzes einzugehen, um dennoch zu verstehen, wie das
Unternehmen seine Geschaftsgeheimnisse schiitzt und
Hinweiserber-Meldungen auf ihren Wahrheitsgehalt
prift, um den Hintergrund und das Zusammenspiel aller
Faktoren ans Tageslicht bringen zu kdnnen. Dabei ist es
uns als Serviceanbieter wichtig festzuhalten, dass wir uns
in der Verantwortung sehen, das Arbeitsrecht als auch die
DSGVO einzuhalten wahrend wir uns mit unserer
Leistung strikt an die Anforderungen des GeschGehG
halten. Wesentlich im GeschGehG ist die Definition von
betriebsspezifischen Geschaftsgeheimnissen. Demnach
muissen Informationen als Daten in drei bis vier
Vertraulichkeitsstufen kategorisiert werden. Wahrend
2schGehG dieser Tatigkeit konzentrieren wir uns selbstverstandlich
auf den Kern des Erfolgs unserer Kunden.

In Zusammenspiel unserer Beratung mit unserer Technologie gelingt es uns nach der Erstellung einer Gesamtinventur, die
Geschaftsgeheimnisse unabhdngig von Unternehmenstypen und GréBe zeiteffizient zu erkennen und zu klassifizieren.
Danach folgen wir einer weiteren Anforderung des Gesetzes, namlich der, der Erstellung einer Wissensinventur. Wir schaffen
einen holistischen Uberblick tiber das Insiderwissen aller Typen von Geschiaftsgeheimnistragern. Zudem erkennen wir wer
Zutritt zu den klassifizierten Geschaftsgeheimnissen hat und wann, wo und womit der Zugriff stattgefunden hat.

In der Umsetzung des GeschGehG werden die Resultate spater weiterfiihrend verwendet, um MaBBnahmenkataloge fiir die
Erstellung eines Schutzkonzeptes zu bilden. Fir die Aufklarung von Whistleblower-Meldungen genligt es, diese forensische
Datenquelle regelmafig zu aktualisieren. Jede Hinweisgebermeldung 16st eine interne Untersuchung des Vorfalls aus. Fir
diesen Fall wird ein Algorithmus eingesetzt, der fir rasche Aufklarung sorgt.
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So ermittelt dieser, ob eine bestimmte Person oder ein ganzer Personenkreis stetig mehr Informationen oder immer tieferes
Wissen Uber eines oder mehrere Geschaftsgeheimnisse gesammelt hat. Dieses Interesse kann auch in einem Zeitraffer
dargestellt werden. Bildet man den Ablauf der Abschdpfung dieser Informationen in der Zeitdarstellung ab und stellt diese
dem Ereigniszeitpunkt einer stattgefundenen Hinweisgebermeldung gegeniiber, kann unter Anwendung eines
Ausschlussverfahrens selbst ein anonymer oder sogar korrumpierter Hinweisgeber entlarvt werden. Umgekehrt kann mit
unserer Dienstleistung auch die Behauptung eines Whistleblowers bestatigt werden!

Unsere Handlungsempfehlung an den CEO

Setzen Sie das GeschGehG um und erstellen Sie einen
Datenpool aus forensischen Beweisen. Dieser Datenpool
dient Ihnen in Zukunft als eine Art,Quelle der Wahrheit".
Damit ldsst sich dann auch der massive Anstieg
zur Aufklarung anstehender Hinweisgebermeldungen
kosteneffizient und prompt bewaltigen. Das notwendige
Schnittstellenwissen  von  betriebswirtschaftlichen,
rechtlichen und technologischen Aspekten ist der
Erfolgsgarant vom INTELLIGENCE LOSS PREVENTION
AUDIT [ILPA]. Mehr Uber unsere Dienstleistung und
Technologie erfahren Sie auf unserer Webseite

Bitte kontaktieren Sie uns weitergehende Gesprache und
Beratungen per E-Mail an

Falls Sie den schutzlosen Zustand lhres Unternehmens beenden wollen, nehmen Sie bitte Kontakt mit uns auf!
Der Inhalt wurde verfasst von Zoran Jovanovic — CEO der Intelligence Solutions GmbH
Breitenfurterstrasse 378/1/1 in AT-1230 Wien - zoran.jovanovic@GeschGehG.eu
www.GeschGehG.eu
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